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Software Defined Vehicle

サイバー攻撃による脅威を常時監視し、異常検知から監視/分析/通知などを行うコネクテッド
カー向けセキュリティサービス (V-SOC)

お客様メリット

Vehicle-SOC (Vehicle Security Operation Center)：車両向けに脅威の監視や分析などを行う役割や専門組織

SOC (Security Operation Center)：情報システムに脅威の監視や分析などを行う役割や専門組織

SIEM (Security Information and Event Management)：様々な機器やソフトウェアの動作状況のログを蓄積し脅威となる事象をいち早く検知・分析する仕組み

SIRT (Security Incident Response Team)：システムなどにセキュリティ上の脅威が発生した際に対応する組織

車両のライフサイクル全体にわたってサイバーセキュリティ管理をサポートするサービスです。
クラウドベースのセキュリティソリューションを用いて車両やテレマティクスデータを分析し、サイバー
攻撃や異常を検出、自動車OEMに必要なサイバーセキュリティ対応を早期に実現します。
また、車両および周辺機器のアラートを組み合わせ、車両に手を加えることのない監視・分析・通知を
ご支援します。

初期構築 SIEM 監視/分析/通知 レポート

SaaSとしてすぐに利用が可能

であり、お客様の規模に合わせ

てスケールアウト。

お客様クラウド環境にも対応。

異常検知とICTアラートを

連携させ、インシデントレ

スポンス対応の精度を向上。

リアルタイム監視で異常・

攻撃を検知後、SIRTへ速

やかに通知。

監視/分析情報に基づき、

週次/月次で統計・脅威動向を

SIRTへ報告。
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