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Fujitsu Managed Security Services

脆弱性マネジメントを効率化し

IT資産の堅牢化を実現

サイバー攻撃の脅威は留まることを知らず、100％の防御は不可能です。最新サイバー空間を踏まえた各

種セキュリティ対策を行ったうえでも発生するセキュリティ事象の検知、速やかなる必要な対処、組織と

しての被害を極小化をすることが最重要課題となっています。富士通は25年以上、350以上の外部組織向

けに実施してきたセキュリティ運用から得られた実践知を基に、最新テクノロジーを具備したセキュリ

ティ専門家による運用体制を保有しています。セキュリティ運用を通じて、グローバル組織のセキュリ

ティ耐性度を継続的に向上させます。

お客様のICTシステムに潜む脆弱性を洗い出し、その結果と対策を一元管理できるSaaS環境をご提供しま

す。世界的に定評のあるQualys社の「Qualys Cloud Platform」を活用し、業界最大級の脆弱性ナレッジ

ベースに基づいた高精度な脆弱性診断を実現。発見された脆弱性に対しては、最新の脅威インテリジェン

スを元にリスクレベルを優先順位付けし、具体的な対処方法も提示します。お客様は脆弱性調査や対策に

かかる時間とコストを大幅に削減し、IT資産の堅牢化を図ることが可能です。

脆弱性対策 - 効率化の鍵は「情報」と「自動化」

リスクに基づいた優先順位付けと対処自動化

• 発見された脆弱性に対して、脅威インテリジェンスに基づ

いたリスクスコアを自動で付与。ビジネスインパクトの高

い脆弱性から優先的に対策することで、リソースを最適化

し、効率的な対策を実現します。

• パッチマネジメントオプションにより、パッチ適⽤を自動

化。脆弱性の発見～修復までをスピーディに対応いただけ

ます。

業界最大のデータベースを用いた高い脆弱性カバー率

• 本サービスでご提供する脆弱性ナレッジベースには、業界

最大かつ最新のデータを備えています。脆弱性情報は毎日

更新。重要な脆弱性には即時対応します。 (2018年実績: 1

日500件以上の更新)

• オンプレミスやクラウド環境における資産に隈なく対応で

きるよう、サーバー、クライアント、ネットワーク機器、

モバイルデバイス等のプラットフォームに幅広く対応し、

攻撃対象領域全体をカバーします。
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脆弱性管理の
効率化

1. 攻撃対象領域の可視化
IT資産情報（OS、ハード
ウェア、アプリ等）を検出
し、属性に基づき分類しま
す

２. 脆弱性の検出
IT資産に対して、最新の脆弱性
ナレッジベースをもとに脆弱性
診断を行い、結果の表示や通知
を行います

3. 脆弱性の解析と評価
検出された脆弱性に対して
攻撃コードの有無や
資産の重要度に応じて、リ
スクベースの優先順位付け
を行います

4. 脆弱性の修正
脆弱性の修正指示やパッチ
管理オプションを⽤いて、
脆弱性対策を効率化します

富士通の専門技術者によるテクニカルサポートを標準提供し、お客様の脆弱性マネジメントを支援します
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お問い合わせ先

サービス導入イメージ

製品・サービスについてのお問い合わせはコチラ

QR
コード

Qualys
Cloud
Platform

Webブラウザアクセス

診断設定

結果確認

修正指示

DMZ

仮想スキャナ

モバイル機器

FW

Cloud Agent

内部NW

AWS、Azure
GCP等

Cloud環境

お客様

SaaSサービスであり、様々なお客様のネットワーク環境からインターネットアクセスし、診断の指示や結果の管理
が可能です

提供項目 内容

① 脆弱性診断・管理サービス

お客様のIT資産を診断、管理可能なSaaSサービス。ご契約いただいた機能を、回数の
制限なく利⽤可能（年間サブスクリプション）

富士通の専門サポートチームによるテクニカルサポート付

機
能

【
選
択
】

CSAM (CyberSecurity Asset 
Management)

外部ネットワークおよび内部ネットワークの資産を検出し、管理されていない資産を
継続的に特定。攻撃対象領域を検出・管理するアセット管理機能。

VMDR (Vulnerability 
Management  Detection & 
Response)

サーバ、クライアント、ネットワーク機器、モバイルデバイス等に対する脆弱性診断
や結果の管理、診断⽤アプリケーション（バーチャルスキャナアプライアンス、クラ
ウドエージェント等）の使⽤権をパックにした統合管理機能

TAS

(Total Application Security)

診断対象のWebアプリケーションやAPIを自動巡回し、SQLインジェクションやクロス
サイト・スクリプティングといった脆弱性の診断や結果を管理する機能

PC (Policy Compliance)
内部ネットワーク上の資産の設定値が、組織ポリシーや業界標準で推奨・要求されて
いる値を満たしているか評価し、その結果を管理する機能

② Patch Management
VMDRと統合し、クラウドエージェントを導入済の資産に対して、パッチを適⽤する
機能

③スキャナアプライアンス

【オプション】

内部ネットワーク上の資産を診断する際に、お客様ネットワーク環境に設置が必要な
装置を貸与 (サービス終了時に返却) 

なお、仮想化ソフトウェアイメージでの提供も可能。（仮想の場合は無償提供）

④ API 【オプション】
本サービスの診断・管理機能と連携するプログラム開発のためのインターフェースを
提供

ご提供機能

ご要件にあわせて機能を選択いただけます。全ての機能を1つのプラットフォームで管理いただけるため、マネージ
ビリティと拡張性に優れています。

富士通株式会社 〒211-8588 神奈川県川崎市中原区上小田中4-1-1

https://contactline.jp.fujitsu.com/contactform/csque04701/821681/
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