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Fujitsu Software
Systemwalker
Desktop Navi
システムウォーカー デスクトップ ナビ

パソコンからの情報漏えい防止
IT資産管理によるIT機器の見える化
ログ収集による勤務状況可視化
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Fujitsu Software Systemwalker Desktop Navi
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近年、事業ドメインの中枢にICTが利用されており、ワークスタイルの変革やBYOD（個人所
有端末の業務利用）導入など、ICT利用シーンの多様化を含む大きな環境変化が起こっており、
事業継続を脅かす様々なICTリスクが増大しています。
「Fujitsu Software Systemwalker Desktop Navi」は、ICTリスクを回避する上で最も重要
なエンドポイントである業務利用パソコンをコアに、ICTリスク対策を行うために必要な機能
を提供することで、お客様のICTガバナンスの実現を支援するクラウドサービスです。

搭載
機能

運用状況の確認

管理者向け
ダ ッ シ ュ ボ ー ド

システム管理者

端末利用者

ポ リ シ ー 遵 守 状 況 ・
ロ グ 等 の ア ッ プ ロ ー ド

ポ リ シ ー の
ダ ウ ン ロ ー ド

エ ー ジ ェ ン ト

1

4

2 3

標 準 テ ン プ レ ー ト を
活用しポリシー策定

ポ リ シ ー の登録

端末から収集された情報を元に
ポリシー遵守状況や資産を管理

運用の
可視化

エ ー ジ ェ ン ト に よ る
ポリシーチェックと可視化

デ ー タ セ ン タ ー

ポリシー遵守状況
・ログ等の確認

運用の徹底 運用の自動化

Windows
（デスクトップ・ノート・タブレット）

Systemwalker  Desktop Navi クライアント管理機能

Systemwalker  Desktop Navi クライアント管理イメージ

Cloud Service

ポ リ シ ー の
具体化
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操作・利用制限

業務で利用する端末上には「個人情報」や「機密情報」など、
管理を厳重にすべきドキュメントが多数保存されている場合が
あります。このような重要情報が外部に漏えいした場合、企業
には金銭的損失のほか、信用問題にもかかわる重大なリスクが
生じます。こうしたリスクに備え、情報の漏えいの元となる
様々なルートを適切に制限・監視することが重要となります。

実現機能

● アプリケーション起動禁止 ● URLアクセス禁止
● ファイル持出禁止 ● 許可のないUSB媒体の使用禁止
● リムーバブルデバイスからのデータ読込禁止
● 印刷禁止

セキュリティ診断

ICTに関わるポリシーは策定することがゴールではなく、策定
したポリシーを遵守して適切な運用が継続的に行われるという
ことが重要です。また、ポリシーに違反している端末が存在す
る場合には、迅速な対応が求められます。このため、端末上で
は定期的なポリシー遵守状況のチェックが行われること、管理
者はそのチェック結果を的確に把握でき、かつポリシーに違反
している端末を容易に絞り込めることが必要となります。

実現機能

● スケジュール実行可能なセキュリティチェック

● ダッシュボードでのセキュリティチェック結果確認
● 利用者への可視化、ナビゲーション機能によるリテラシー向上

・OSバージョン／更新プログラム適用チェック
・パスワード／ソフトウェア設定チェック
・禁止／必須ソフトウェアチェック など

リモートロック・ワイプ

リモートワークの普及により、業務用パソコンを社外で利用す
るケースが増加していますが、こうした利用シーンで懸念され
るのは、セキュリティとプライバシーです。個人情報や顧客情
報が保存された業務用パソコンを社外で利用する場合、本体の
紛失や盗難によるデータの盗難・漏えいの可能性があります。
このため、業務用パソコンの社外利用時には紛失・盗難に備え
る必要があります。

実現機能

● リモートロック／ワイプ ● ローカルロック／ワイプ
● リモートデータ削除（指定ファイル、指定フォルダ）

システム管理者

対処を依頼

端末利用者
紛失？！

リモート指示

リモートロック
リモートワイプ

ローカルロック
ローカルワイプ

データ削除
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勤怠管理支援

勤怠管理の適正化

新型コロナウイルス禍を機に、多くの企業がリモートワーク・
ハイブリッドワークを導入しました。この場所を選ばない柔軟
な働き方は、感染症の拡大や、通勤が困難となるような天災に
強く、企業・顧客・従業員に多くのメリットがある反面、対策
を講じなければ、勤怠管理においては課題を抱えています。リ
モートワーク・ハイブリッドワークであっても、長時間労働・
サービス残業の抑止やリソースの最適化のため、PCの電源
ON・OFF時刻や、利用者のPCへのログオン・ログオフ時刻を
勤怠管理システムに記録された出勤・退勤時刻と突き合わせし、
適正な勤怠管理を実施する必要があります。

不正操作検知

情報漏えいの原因は「ハッカーによる侵入」などの外部からの
サイバー攻撃だけではありません。むしろ表に出ていないもの
も含めれば、被害数、被害額とも圧倒的に多いのは「内部不
正」による情報漏えいとなります。特に多くの企業が導入した
リモートワーク・ハイブリッドワークは場所と時間を選ばずに
業務を行えるというメリットがありますが、対策を講じなけれ
ば勤務状況が把握できないため、内部不正の温床となるリスク
をはらんでいます。実際内部不正による情報漏えいのリスクは
独立行政法人情報処理推進機構（IPA）が公開している「情報
セキュリティ10大脅威」でも上位に位置付けられています。
特に近年問題視されている故意による内部不正を未然に防止す
るため、各種PCログの収集に加え、そのログの中から不正操作、
危険操作を自動検知する仕組みの構築が必要となります。

実現機能

ログ収集
● メール送信ログ収集
● ファイル操作ログ収集
● URLアクセスログ収集
● Webアップロード・ダウンロードログ収集
● 印刷ログ収集
● ソフトウェア起動・終了ログ収集
不正操作検知
● シグネチャ検知機能

PCの起動時刻や終了時刻のログを収集できます。また、スリープやスタンバイについても
開始・復帰時刻もログとして収集できます。

利用者のPCへのログオン・ログオフ時刻をログとして収集できます。

PC起動・終了ログ

ログオン・ログオフログ
実現機能

● PC起動・終了ログ収集
● ログオン・ログオフログ収集

内部不正対策

印刷された紙媒体による情報漏えいに備え、印刷ログの収集できます。

印刷ログ

Microsoft Outlook やSMTPを使用するメールソフト、Webメールを対象に、メール送信時の
宛先、件名、送信日時等のログを収集できます。

メール送信ログ

利用者によるPC上のファイル操作やフォルダ操作をログとして収集できます。

ファイル操作ログ

※別途オプションサービスのご契約が必要です

WebブラウザからアクセスしたWebサイトのURLをログとして収集できます。

URLアクセスログ

※別途オプションサービスのご契約が必要です

Webブラウザを使用して、任意のWebサイトに関するファイルのアップロードやファイルの
ダウンロードをログとして収集できます。

Webアップロード・ダウンロードログ

※別途オプションサービスのご契約が必要です

※別途オプションサービスのご契約が必要です

ソフトウェア名および起動・終了※時刻をログとして収集できます。

ソフトウェア起動・終了ログ

※Android OSの場合、ソフトウェアの起動のみログとして収集できます。

※Webメールのログ取得には、別途オプションサービスのご契約が必要です



5 of 8 © 2025 Fujitsu Lim ite d

インベントリ自動収集

ICT資産を正確に把握していない場合、「余剰資産によるコス
ト増」「機器の数や性能の不足による生産性の低下」「セキュ
リティ対策漏れ」などといった様々な問題を抱えることになり
ます。こうした問題に対応するためにも、社内外に散在する多
数のICT資産を効率的に把握することが重要となります。

実現機能

● ハードウェア情報収集
（CPU種別、メモリ容量、ディスク容量、ネットワーク設定など）

● ソフトウェア情報収集
（OS情報、ウィルス対策ソフト情報、インストールソフト情報など）

ソフトウェアライセンス管理

ICT資産の中でも、ソフトウェアは業務に欠かすことのできな
い重要な資産の一つです。そしてソフトウェアは、著作権で保
護されている著作物であり、保有するライセンス数の範囲内で
適切に利用することが大前提となります。ソフトウェアの不正
利用は、訴訟による損害賠償や社会的信頼の低下などのリスク
を抱えることとなり、「コンプライアンス」の実現のためには、
ソフトウェアライセンス管理が必要不可欠となります。

実現機能

● ソフトウェアインストール数と保有ライセンス数の比較
● 組織割り当てのライセンス管理
● 機器割り当てのライセンス管理

オンライン棚卸し

ICT資産の棚卸しは、組織が保有しているハードウェア・ソフ
トウェア資産を見える化し、ICT資産を適正化するためにも重
要な作業です。しかし、これらの作業はシステム管理者／端末
利用者それぞれに多大な作業負荷を与えることになるため、実
施頻度は減る傾向にあります。このため「ICT資産の適正化」
といった棚卸し本来の目的を実現するためには、効率的な棚卸
しの仕組みの導入と定着化が求められます。

実現機能

● 管理者の指示に基づきオンラインで棚卸し回答
（利用者が「利用者氏名」「機器設置場所」「機器の状況」など

を実機からオンラインで回答）
● 棚卸し終了期限が近づいた際の督促
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環境更新オプション

ICT機器上のソフトウェアは、安定稼働やセキュリティ対策な
どの観点から、適切なタイミングでの更新や修正モジュールの
適用が必要となります。こうした更新作業は、様々な要因から
端末利用者自身で行うことが難しい場合が多く、管理者の作業
となることが大半です。このとき、管理者が個々の端末に対し
て更新作業を実施することは非現実的であり、管理者の指示に
より、対象となる端末に対して自動で更新・修正プログラムを
配付できる仕組みが求められます。

実現機能

● ファイル配付、削除 ● フォルダ配付、削除
● スクリプト配付（実行）
● ソフトウェアインストール

インターネットサポートオプション

ICT機器の利用においてトラブルが発生することがありますが、
深刻なトラブルが発生した場合、業務停止に繋がることもあり
ます。このため、トラブル発生時には、迅速な対応・解決が求
められますが、管理者が個々のトラブルに対して現地に赴き対
応することは多大な負荷となります。また、管理者が不在の遠
隔地で発生したトラブルの場合、その解決までには長時間を要
する場合があります。こうした問題に対応するため、管理者が
現地に赴くことなく、リモートからトラブルの状況を正確に把
握し、対応できる仕組みが必要となります。こうした仕組みは
管理者のトラブル対応負荷・コストを低減させるとともに、現
場の生産性向上にも繋がります。

実現機能

インターネットサポートオプション
● インターネット経由での端末のリモートモニタリング・操作
● デスクトップペン、ポインタでの操作指示
● テキストチャット
● ファイル転送
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Systemwalker  Desktop Navi  機能一覧
■基本サービス OS によって利用可能な機能が異なります。詳細はお問い合わせください。

セキュリティ Windows
Client OS

Windows
Server OS

情報漏えい対策
アプリケーション起動禁止 ●
許可のないUSBデバイスの使用禁止 ●

リムーバブルメディアからのデータ読み込み禁止 ●
ファイル持ち出しの禁止 ●
メール添付ファイルの禁止 ●
PrintScreenキーの無効化 ●
印刷の禁止 ●

紛失対策
リモートロック ●
リモートワイプ ●※1

リモートデータ削除 ●
ローカルワイプ ●※1

ポリシー遵守・把握
ソフトウェアバージョンチェック ● ●
パスワード設定チェック ● ●
必須ソフトウェア・禁止ソフトウェアチェック ● ●
ソフトウェア設定チェック ● ●
ハードウェアチェック ● ●
暗号化チェック ● ●

利用者リテラシー向上
セキュリティチェック結果を利用者に通知 ● ●
セキュリティチェック違反の改善方法提示 ● ●

ポリシー遵守・把握
ソフトウェアバージョンチェック ● ●
パスワード設定チェック ● ●

■オプションサービス
基本サービスと組み合わせてご利用いただけます。（オプションサービスのみのご利用はできません。）

システム運用 Windows
Client OS

Windows
Server OS Android iOS

運用・メンテナンスコスト削減（環境更新オプション）
ファイル・フォルダ配付 ● ● ●
スクリプト配付・実行 ● ●
ソフトウェアインストール ● ●
アプリストアからのソフトウェアインストール ● ●

現場の生産性向上（インターネットサポートオプション）※インターネット経由で接続が可能
リモートモニタリング ● ●※2

リモートコントロール ● ●※2

クリップボード共有 ● ●※2

デスクトップペンでの操作指示 ● ●※2

レーザポインタでの操作指示 ● ●※2

マウス・キーボードの使用禁止 ● ●※2

ファイル転送 ● ●※2

テキストチャット ● ●※2

※1 監視対象デバイスの場合、制御できます。

資産統制 Windows
Client OS

Windows
Server OS

IC T資産状況の効率的な把握
ハードウェアインベントリの自動収集 ● ●
ソフトウェアインベントリの自動収集 ● ●

コンプライアンスの遵守
ソフトウェアライセンス管理 ● ●
オンラインソフトウェアライセンス棚卸し ● ●

棚卸しコストの削減
オンライン棚卸し ● ●
オフライン端末の棚卸し ● ●

OS更新支援
Windows 機能更新プログラムの一斉適用延期 ●
Windows 機能更新プログラムの適用バージョン指示 ●
Windows 品質更新プログラムの一斉適用延期 ●
Windows 品質更新プログラムの適用指示 ●

※2 OSバージョンによって利用できる機能に制限があります。

ログ管理 Windows
Client OS

Windows
Server OS

操作ログ収集
端末の起動・終了 ●
電源状態（電源ON・OFF、スリープ移行・復帰） ●
アプリケーションの起動・終了 ●
アプリケーションのインストール・アンインストール
メール送信（SMTPによるメール送信） ●

ログ管理（ログ強化オプション） Windows
Client OS

Windows
Server OS Android iOS

操作ログ収集
ファイル操作 ●
WEBアクセス ●
WEBメール送信 ●
印刷 ●

情報漏えい経路特定支援
ファイル操作ログ追跡 ●

不正・危険操作検知
シグネチャ検知 ●
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動作環境

Windows®

クライアントOS サーバOS

Windows® 10 以降 ※1 Windows Server® 2016 以降

【OS提供元がサポートを終了したOS（サービスパック・機能アップデート含む）について】
Systemwalker Desktop Navi 動作環境OSに関してまして、OS提供元のサポート終了後のOS固有の問題、

ならびにOS固有の問題に起因して発生するSystemwalker Desktop Naviの不具合等につきましては、対応いたしかねますのでご了承ください。

＊Microsoft、Windows、Windows Serverは米国Microsoft Corporationの米国およびその他の国における登録商標または商標です。
＊記載されている会社名、製品名は各社の登録商標または商標です。
＊本資料に記載されているシステム名、製品名などには必ずしも商標表示（TM・®）を付記しておりません。
＊画面の情報については、予告無く変更されることがあります。

Systemwalker Desktop Navi ホームページ
https://www.fujitsu.com/jp/software/systemwalker/desktop-navi/

動作環境の詳細、全機能のご説明は Web サイトに掲載しています

https://www.fujitsu.com/jp/software/systemwalker/富士通株式会社

製品体系
種別 製品・サービス名 契約形態 標準価格(税別) 備考

基本 Systemwalker Desktop Navi 基本サービス 月額 10,000円 *1*2
Systemwalker Desktop Navi 基本サービス 追加ライセンス 月額 500円/ID

オプション
Systemwalker Desktop Navi 環境更新オプション 月額 60円/ID *1
Systemwalker Desktop Navi インターネットサポートオプション 月額 110円/ID *1
Systemwalker Desktop Navi ログ強化オプション 月額 280円/ID *1

導入支援 Systemwalker Desktop Navi スタートアップサービス 一括 580,000円 導入時の推奨サービス *3

*1：基本サービスのご契約が必須となります。オプションだけでのご契約はできません。
*2：基本サービスは、20ライセンスを含んでおります。
*3：スタートアップサービス以外にも導入支援のサービスがございます。
※年額製品の準備もございます。詳細につきましては弊社までお問い合わせください。

■管理対象端末

■管理用端末
管理対象端末と同一要件のWindows OSが稼働する機器をご利用ください。サーバOSについてはお問い合わせください。

■Webダッシュボード
推奨ブラウザ
・Microsoft® edge ※Chromium版
・Mozilla Firefox 42 以降

※1：Windows® 10, 11では従来のデスクトップソフトウェアに加え、Windows® ストアソフトウェアが利用できますが、
        Systemwalker Desktop Naviのインベントリ収集機能では、Windows®ストアソフトウェアの情報を取得できません。
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