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データベースシステムの可用性向上のためにはシステムを冗長化し、サーバーに障害が発生した場合においては業務に支障がな
いよう迅速にスタンバイサーバーに切り替えることは非常に重要です。そのためには、サーバー側だけでなくアプリケーション
側の考慮も必要であり、どんなに早くスタンバイサーバーに切り替わってもアプリケーションからの接続先の切り替えに時間が
かかっては意味がありません。PostgreSQL のクライアントドライバーにも可用性を考慮した、アプリケーションとサーバー間との
接続を維持するための機能が実装されていますが、FUJITSU Software Enterprise Postgres 12（以降、Enterprise Postgresと略す）で
は、その接続性をさらに強化した機能「Connection Manager（コネクション マネージャー）」を提供しています。 
本特集では、Connection Manager機能の開発担当である「松村 量」が、機能をわかりやすく解説するとともに、機能開発への思
いや将来に向けた展望について語ります。 

 

 

Connection Managerとは何か 

はじめに、Connection Managerとはどういうものなのか、簡単な紹介をお願いします。 

松村 

データベースシステムにおいて、システム規模が大きくなればなるほど業務継続への要求は高くなります。この要求に対して
PostgreSQL では、レプリケーションというシステム構成をとることで、万が一に備えた対策を講じるのが定石です。さらに、別サ
ーバー上で稼働しているアプリケーションとデータベースサーバーとの接続を維持することも考慮しなくてはいけません。この
アプリケーションとデータベースサーバーとの接続を制御するのが Connection Manager です。アプリケーションがどのサーバー
につながっているのか、また障害が発生した場合にどのサーバーに切り替えるのかといった接続に関する制御を高速に行いま
す。 

 

Connection Managerとは、「アプリケーションとデータベースとの間の接続を監視 / 制御する機能」なのですね。 

松村 

はい、Connection Managerは、アプリケーションとデータベースサーバーをつなぎ、可用性を向上させることで安定した業務継続
を実現する機能です。大きく 2つの機能から構成されています。 
1つは、アプリケーションの透過的接続を行う機能です。例えば、レプリケーション構成の場合、アプリケーション側からデータ
ベースサーバーに接続するときに、指定された属性をもつサーバーに速やかに接続します。属性とはレプリケーション構成のプ
ライマリーやスタンバイのことです。 
もう 1つは、アプリケーションとデータベースサーバーの生死監視機能です。アプリケーションが動作するサーバーとデータベ
ースサーバー間を相互に監視することで、各サーバーで異常が発生したりネットワークの健全性が損なわれたときに、アプリケ
ーション側とデータベースサーバー側に異常を通知します。 
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アプリケーションから速やかに接続するための仕組み 

では早速、それらの機能についてお聞きしていきたいと思います。まず、アプリケーションの透過的接続機能ですが、既に多く
のクライアントドライバーで、接続時にサーバー属性を指定するといった同様の機能が実装されているように思います。これと
は、どこが違うのでしょうか？ 

松村 

例えば、PostgreSQL のクライアントドライバー「libpq」で使用する target_session_attrs パラメーターが類似機能に相当します。ク
ライアントドライバーで実装されているこのような機能を使った接続で、レプリケーション構成へ接続しようとすると、データ
ベースサーバーやネットワークの状況、タイムアウトの設定時間によっては、速いときと遅いときとで何倍もの差が出てしまい
ます。データベースシステムにおいて、接続時に要する時間の不安定さは致命的です。そこで、Connection Manager では、「一定
時間内に速やかに接続ができること」、また接続に失敗した場合も「一定時間内にエラーが通知されること」を目指しました。 

 

接続を安定させるということですね。それぞれの仕組みの違いを教えてください。 

松村 

まず、クライアントドライバーによる実装では、ユーザーが指定した接続情報（IPアドレスとポート番号）をもとに、そこに記
載された記述順に接続を試行します。順番に接続してサーバーの属性を確認する必要があるということです。仮に、サーバーAと
サーバーBの 2台で構成されたレプリケーションシステムがあり、「サーバーAがプライマリー」、「サーバーBがスタンバイ」の属
性を持つと仮定します。ユーザーが指定した接続順は、「サーバーA、サーバーB」の順とします。ここで、クライアントドライバ
ーがプライマリーの属性を持つサーバーに接続しようとした場合、通常の状態では、サーバーAに接続されるため何も問題はあり
ません。しかし、何らかのトラブルでプライマリーがサーバーBに切り替わってしまった場合でも、サーバーAから順に接続を試
みるため、接続に時間がかかってしまいます。 

 

不要な接続処理が発生するわけですね。 

松村 

そのとおりです。この問題を解決するのが、Connection Managerなのです。Connection Managerは、アプリケーションサーバーに
専用プロセス（conmgr）を常駐させています。このプロセスは、接続先のすべてのデータベースサーバーの属性や状態を常に監
視するプロセスです。ユーザーは、アプリケーションからデータベースサーバーへの接続時に、この conmgrプロセスに接続する
ための情報（ポート番号など）を指定します。アプリケーションは、指定された conmgrプロセスに接続することで、データベー
スサーバーの IPアドレスとポート番号を知ることができます。その後は、その IPアドレスとポート番号を使って、アプリケーシ
ョンが直接データベースサーバーに接続するというわけです。この仕組みにより、接続に要する時間も最小限にとどめることが
できます。 

 

conmgrプロセスは、データベースの属性変更があった場合、例えば、現在、どのサーバーがプライマリーなのかということをど
のように認識するのでしょうか？ 

松村 

先ほど、アプリケーション側に conmgrプロセスが存在すると説明しましたが、データベースサーバー側にも watchdogプロセス
という専用プロセスを常駐させています。この watchdogプロセスはサーバーの属性を常にチェックしており、その属性を conmgr
プロセスに通知します。この仕組みにより、conmgrプロセスはサーバーの属性が変更されたことをタイムリーに知ることができ
ます。 
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他にも似たような機能を提供する PostgreSQLの OSSツールなどがあると思いますが、これらとはどこが異なるのでしょうか。 

松村 

Pgpool-IIや pgbouncerですね。これらは、アプリケーションとデータベースサーバーの間で稼働するプロキシソフトウェアです。
アプリケーションとデータベースサーバーとの通信をこれらのソフトウェアが中継しています。これによって、コネクションプ
ーリングが可能になったり、ロードバランス（SQL の内容を解析することでアクセスするデータベースサーバーを振り分ける）な
どの様々な機能を生み出すことができます。その一方で通信の中継によってレイテンシーが悪化することを免れません。 
これに対して、Connection Managerでは、コネクションプーリングやロードバランスなどの高度な機能を提供しない代わりに、ア
プリケーションとデータベースサーバーを直接、接続します。SQL のレスポンスの素早さを重視する場合には、Connection 
Managerを使っていただき、コネクションプーリングなどの機能を利用したい場合には Pgpool-IIや pgbouncerを使っていただく、
というように棲み分ける関係であると理解していただけると良いと思います。 

 

Enterprise Postgresのクライアントドライバーは、ユーザーによって指定されたサーバーに接続するだけではないのですね。これ
は、PostgreSQLのクライアントドライバーの動作とは違うように思います。 

松村 

はい。この動作のために、オリジナルのクライアントドライバーを改造しています。Pgpool-IIなどのオープンソースソフトウェア
では、このようにクライアントドライバーの改造を必要とするようなアーキテクチャーを採用することはできません。しかし、
Enterprise Postgresは、PostgreSQL のすべてのクライアントドライバーも同梱するので、このような高速レスポンスを実現できるア
ーキテクチャーを採用できるのです。 

 

サーバー間のハートビートで異常を検知 

では、もう 1つの機能である生死監視機能について教えてください。 

松村 

この機能は、アプリケーションが動作するサーバーとデータベースサーバーの相互監視を行うことで、長時間、無応答になって
しまうようなネットワーク不通やサーバーダウンを素早く検知して、データベースサーバー側でのリソース回収とアプリケーシ
ョンに対するエラー返却を行うものです。 
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この機能には、具体的にどのようなメリットがあるのですか？ 

松村 

アプリケーションとデータベースサーバーとは、TCPで通信していますが、プロトコル上は、通信やサーバーの異常を検知する仕
組みが存在しません。そのため、相手側が通信の閉鎖手続きを取らない限りは、相手が通信を続ける可能性があると判断しなけ
ればなりません。 
例えば、相手側がオペレーションシステムごとダウンしていたり、あるいは、ネットワークが不通となっている場合でも、閉鎖
手続きが取られていないので、その相手との通信のための環境を維持しておかなければならないということです。これを、アプ
リケーションとデータベースサーバーとの通信に当てはめると、アプリケーション側ではデータベースサーバー側から SQL の応
答が返る可能性を信じて待ち続けることに相当します。データベースサーバー側では、アプリケーションからのクエリを待つた
めに必要なメモリを確保し続けたり、トランザクションをオープンしたままにすることに相当します。 
これに対して、Connection Managerは、通信やサーバーに何らかの異常が生じた場合、所定の時間内にそのことを検知し、クライ
アントドライバーを通してアプリケーションに異常を通知します、また、データベースサーバー側では SQL 接続を強制回収する
ため通信の環境を維持し続けておく必要がなく、アプリケーション側からは直ちに接続のリトライが可能となるわけです。 

 

異常が発生した場合に接続を維持し続けることがなくなるわけですね。しかし、TCP通信での異常検知には、keepalive機能が有
効であるように思います。 

松村 

keepalive機能を使用する場合、本来ならば、keepalive機能を有効にするだけでなく、オペレーティングシステム全体に影響が及
ぶ TCPパケットの再送回数や時間の上限値の設定も必要なのですが、適切な値を設定することが難しく、設定自体が見過ごされ
ることが多いです。keepalive 機能を有効にするだけでは、例えば、アプリケーションによる SQL 文の送信中にネットワーク切断
などを検知できないのです。これらを設定せずに異常を検知するには、アプリケーション層で異常検知のプログラムが不可欠に
なりますが、Connection Managerがこれを担うということです。 

 

keepalive機能で異常が検知できない問題を Connection Managerではどのように解決したのですか？ 

松村 

異常を検知するための一般的な方法としてハートビートと呼ばれる手法があります。心臓の鼓動（ハートビート）のように、サ
ーバー間で相互に、一定間隔でデータを送信しあい、このデータを一定期間内に受信できなければ相手のサーバーがダウンした
か、ネットワークが不通になったとみなす手法です。しかし、この手法をクライアントドライバーに適用することは困難が伴い
ます。なぜならば、ユーザーのアプリケーションロジックとは非同期にハートビートで通信しあう必要があるからです。そこ
で、Connection Managerでは、さきほど登場した conmgrプロセスと watchdogプロセスとの間でハートビート送受信を行うように
しました。これにより、アプリケーションロジックと独立させることができるわけです。そして、Enterprise Postgres のクライア
ントドライバーと conmgrプロセスは常に接続を保持しているので、conmgrプロセスがハートビートでタイムアウトを検知すると
すぐにクライアントドライバーに異常が通知されます。 
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watchdogプロセスと conmgrプロセス間のハートビートと、アプリケーションと conmgrプロセス間で保持された接続が
Connection Managerの特長的な仕組みであると感じました。 

松村 

はい、先ほど、アプリケーションとデータベースサーバーが直接、接続することで高レスポンスを実現していることをお話しし
ました。このとき、アプリケーションとデータベースサーバーとの接続に conmgrプロセスが経由されていないので、conmgrプロ
セスで異常が検知された場合、それをアプリケーションにどのように伝えるのかがポイントです。この異常の通知にアプリケー
ションと conmgrプロセス間の接続が使用されているわけです。 

 

データベースの監視と接続先の決定を Connection Managerに任せることで、アプリケーション開発者の負担が大きく軽減できま
すね。最後に、今後の取り組みなどを教えてください。 

松村 

Enterprise Postgres 12では、Connection Managerに対応したクライアントドライバーは、libpqライブラリーと、これを使用する C
言語の埋め込み SQL（ECPG）、COBOL 言語の埋め込み SQL（ECOBPG）、psqlコマンドに限られています。今後は、JDBCドライバ
ー、ODBCドライバー、Npgsql などでも利用できるようにする計画です。また、現在は、適応するプラットフォームも Linux のみ
のため、Windowsなど他のプラットフォーム展開にも取り組みます。 

 

クライアントドライバーやプラットフォームに限定されず、今後は、さまざまなアプリケーションにおいても可用性向上につな
がりますね。高信頼を追求する Enterprise Postgresにおいて、その一翼を担う機能ということで、これからも注目です。ありがと
うございました。 
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https://www.fujitsu.com/jp/products/software/resources/feature-stories/postgres/ 


